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QUI SOMMES-NOUS ?

SCRT est une société Suisse fondée en 2002 et 
spécialisée dans la sécurité des systèmes d’information.

Flexibles, nous offrons des services ponctuels, tels que 
des audits ainsi que des prestations plus personnalisées 
comme la restructuration ou le suivi de votre système 
d’information. 

Passionnés par notre métier, nous croyons en ce que 
nous faisons et prenons du plaisir à le faire. 

SCRT travaille avec des sociétés des toutes tailles, de la 
petite entreprise locale à quelques unes des plus grandes 
sociétés européennes. Nous avons ainsi l’habitude de 
travailler dans tous types de secteurs d’activités.

PHILOSOpHIE

Notre mission est d’étudier et de protéger vos systèmes 
d’information afin de limiter les risques induits par 
l’utilisation des nouvelles technologies.

Vous pouvez ainsi vous concentrer pleinement sur votre 
métier et profiter des nouvelles solutions mises à votre 
disposition.

SCRT est à l’écoute de vos besoins, crée une solution 
cohérente et la met en œuvre. Nous pouvons vous 
garantir une protection adaptée à votre système 
d’information, qui constitue un patrimoine essentiel de 
votre entreprise.

ATTaQUE, DÉFENSE,  
INVESTIGaTIONS ET FORMaTIONS

Une solide maîtrise technologique est nécessaire pour 
attaquer correctement un système et identifier au 
mieux les composantes susceptibles d’être vulnérables.

De la même manière, connaître et anticiper les points 
faibles potentiels d’un système permet d’optimiser au 
mieux l’utilisation des équipements chargés d’en assurer 
la protection. 

SCRT est à même de vous aider pour identifier les failles 
mais également pour y remédier en vous proposant 
un conseil objectif, indépendant et surtout cohérent et 
adapté à votre activité.

ISO 27001 

Depuis juin 2009 SCRT Suisse est certifiée 
ISO 27001:2005 et est en mesure de 
garantir la plus stricte rigueur dans le 
traitement des informations et données 
qui lui sont confiées.

Ces éléments font, tout naturellement, de SCRT 
votre partenaire idéal pour toutes les missions à 
forte contrainte de confidentialité et de rigueur.
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ATTAQUE Defense INVESTIGATION FORMATIONs

Ethical Hacking
Audit intrusif dans la peau du pirate

Audit externe

Simulation d’une attaque menée depuis l’extérieur de 
votre réseau ciblant la partie visible de votre système 
d’informations (sites institutionnels, accès distants, 
serveurs mails, …)

Audit interne

Evaluation du niveau de sécurité en cas de comportement 
potentiellement malveillant de l’un de vos collaborateurs.

Audit Whitebox / Nos ingénieurs disposent du même type 
d’informations dont disposent vos équipes en charge de 
votre système d’information.

Audit Blackbox / Les attaquants ne disposent d’aucune 
information préalable.

Audit Greybox / Les attaquants commencent l’audit 
sans aucunes informations et, au fur et à mesure, des 
informations sont données afin de spécifier des cibles.

Audit / Suivi de vulnérabilités

Effectuez un suivi régulier des vulnérabilités impactant 
votre système d’information et assurez-vous que celles-ci 
soient correctement corrigées.

Audit applications mobiles

Evaluation de la sécurité d’applications mobiles via des 
tests d’intrusion, des audits applicatifs ou des revues de 
code.

 
Analyse post-incident

Si vous êtes victime d’un vol de données ou que des 
fichiers illicites sont consultés depuis votre réseau, 
SCRT peut apporter son savoir-faire afin de rassembler 
des preuves numériques, recevables devant une cour de 
justice.

›	 Préparation et interview
›	 Acquisition 
›	 Analyse
›	 Rapport

Site Survey

Une étude de type Wireless Site Survey permet 
d’optimiser l’architecture en place et de donner les 
recommandations nécessaires en termes de refonte du 
réseau sans-fil et d’acquisition de solutions, par rapport 
aux différents points d’accès d’un site.

Reverse engineering

Analyser une application compilée ou embarquée n’est 
pas chose facile…

De solides connaissances dans les différents systèmes 
d’exploitation du marché ainsi que des architectures 
telles qu’IA-32/64 ou ARM permettent à SCRT de vous 
venir en aide pour toutes vos missions de reverse 
engineering. 

Applications mobiles

Analyse en boîte noire d’applications mobiles 
malveillantes.

 
Notre catalogue de formations

Disposer de collaborateurs hautement qualifiés est le 
facteur clé de la disponibilité, fiabilité et productivité des 
infrastructures informatiques modernes.

Dans ce cadre, SCRT offre des programmes de cours 
complets rendant possible la formation continue, un 
facteur essentiel de la pérennité d’une société.

›	 Sécurisation d’infrastructures virtualisées
	 Nouveaux risques et bonnes pratiques à adopter

›	 Sécurité Windows 7/2008�
	 Bonnes pratiques et options de configurations

›	 Sensibilisation utilisateurs�
	 Formation modulaire à destination des utilisateurs 	
	 finaux et illustrant les dangers et conséquences d’une 	
	 mauvaise utilisation des ressources IT: mots de passe, 	
	 phishing, réseaux sociaux, smartphones, Wifi, etc.

›	 Outils et méthodes de hacking
	 Débutant / Intermédiaire / Expert
	 Principaux outils et méthodes de hacking (collecte 	
	 d’informations, failles réseau, système et applicative) 	
	 et parades associées

›	 Nouvelles attaques Web�
	 Consolidation des connaissances et veille sur les 	
	 nouvelles techniques de hacking et d’intrusion

›	 Sécurité des architectures web�
	 Fondamentaux (généralités, infrastructures,  
	 sécurisation des échanges, authentification, etc.)

›	 Sécurisation / Administration d’un réseau Linux�
	 Principes / Outils de base d’une installation sécurisée

›	 Cours Forensics�
	 Processus d’investigation suivant un incident

›	 Secure-Coding basée sur le top-10 OWASP
	 Présentation des failles les plus classiques,
	 exercices de mise en pratique.

Des présentations produits sont régulièrement 
organisées sous forme de laboratoires et démonstrations 
par nos ingénieurs et partenaires.

 
Revue de code

SCRT vous propose son expertise afin de réaliser des 
audits de code, basés sur des méthodologies reconnues, 
et ce pour des technologies telles que C,C++,C#,JSP,PHP

Conseil

Test de montée en charge

Nos tests de montée en charge, menés avec les outils 
OpenSta et Jmeter permettent de vérifier la contrainte 
de "disponibilité" et cibler les points faibles de votre 
architecture.

Système / réseau / sécurité
support et maintenance

SCRT s’engage à prendre en charge la maintenance du 
matériel et des outils informatiques afin d’assurer la 
sécurité de vos systèmes d’information, quels que soient 
les problèmes auxquels vous êtes confrontés.

Architectures sécurisées

Nous pouvons vous aider à concevoir/planifier votre 
système d’information en fonction de vos contraintes.

Nous intervenons également sur des architectures 
existantes afin d’y intégrer de nouveaux besoins ou d’en 
améliorer la sécurité.

 Terminaux mobiles

Prestations de conseil et d’études techniques autour de 
la gestion de la sécurité dans les flottes de terminaux 
mobiles

Mise en conformité

›	 Accompagnement ISO 27001
›	 Accompagnement PCI U

n
 P

a
rt

e
n

a
ir

e 
G

lo
b

a
l 

P
o

u
r

 l
a

 S
éc

u
r

it
é 

d
e 

l’
In

fo
r

m
at

io
n


